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RESUMEN

En el departamento de Bolivar, el derecho fundamental de acceso a la justicia enfrenta brechas
sociales, territoriales y digitales que limitan su materializacion efectiva, con particular incidencia en
comunidades rurales, dispersas y en condicién de vulnerabilidad. El presente articulo analiza la pertinencia,
el disefio conceptual y el impacto potencial del chatbot cognitivo Justo Bolivar como herramienta
tecnoldgica orientada a superar dichas barreras, con especial énfasis en los casos de Violencia Intrafamiliar
y Basada en Género (VIBG). La investigacién articula una revision bibliografica exhaustiva sobre
inteligencia artificial aplicada al ambito juridico y el ecosistema LegalTech, con el andlisis de marcos
normativos vigentes en materia de proteccién de datos personales, particularmente la Circular Externa No.
002 del 21 de agosto de 2024, emitida por la Superintendencia de Industria y Comercio (SIC). Esta circular
establece obligaciones concretas para los responsables del tratamiento de datos, entre ellas la
incorporacion de la privacidad desde el disefio (privacy by design), la realizacion de evaluaciones de
impacto de privacidad para sistemas de inteligencia artificial clasificados como de alto riesgo y la adopcion
de medidas de seguridad que prevengan accesos, usos o divulgaciones no autorizados de informacién

sensible.
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Asimismo, se examina de manera comparativa la propuesta del chatbot juridico desarrollada por la
Universidad del Rosario, la cual conceptualiza el acceso a la justicia como un problema esencialmente
comunicativo y propone una solucion tecnolégica centrada en potenciar la agencia de los ciudadanos frente
a sus necesidades juridicas insatisfechas. Los resultados de la investigacion evidencian que el programa
Justo Bolivar, debidamente alineado con estas directrices regulatorias y los aprendizajes derivados de
experiencias previas, tiene el potencial de ampliar sustancialmente la cobertura de orientacion legal basica,
mejorar la calidad de la comunicacion institucional con la ciudadania y fortalecer la gestién publica en
materia de garantia de derechos. No obstante, su efectividad esta condicionada a la implementacion
simultanea de politicas publicas de conectividad digital y programas de alfabetizacion tecnolégica. Se
concluye que la innovacion tecnoldgica en el ambito de la justicia debe integrarse necesariamente con una
sélida cultura de proteccién de datos personales y un enfoque humanista que priorice la dignidad, la
equidad y la inclusién, a fin de consolidar una justicia digital que sea genuinamente accesible y éticamente

sostenible.

Palabras clave: acceso a la justicia; inteligencia artificial; chatbot cognitivo; LegalTech; proteccién
de datos personales; violencia intrafamiliar y basada en género; Bolivar; justicia digital; privacidad por

disefio.
ABSTRACT

In the department of Bolivar, Colombia, social, territorial, and digital barriers severely limit access
to justice, particularly in rural communities and among vulnerable populations. The lack of legal guidance,
compounded by the digital divide, prevents citizens from effectively managing their legal needs, especially
in cases of domestic and gender-based violence (GBV). To define the conceptual, technical, ethical, and
regulatory foundations that the cognitive chatbot Justo Bolivar must meet for its coordinated implementation
across all municipalities of the department of Bolivar, and to design a phased action plan guiding its
development, validation, and territorial deployment, in alignment with the National Digital Transformation
Policy, the guidelines of the Superintendency of Industry and Commerce (SIC) regarding personal data
processing in artificial intelligence systems, and existing literature on access to justice and digital justice. A
qualitative documentary study was conducted, comprising a systematic review of scientific literature on legal
chatbots and access to justice, analysis of recent institutional reports and regulatory frameworks on data
protection in Al systems, with particular attention to Circular 002 of 2024 issued by the SIC and the
comparative experience of the Universidad del Rosario legal chatbot project. Results: The research

demonstrated that a legal chatbot can provide immediate and accessible legal guidance while incorporating
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privacy by design principles and comprehensive risk assessment to protect user data. The analysis of
regulatory frameworks confirmed that Al-based legal tools must comply with data protection obligations,
including privacy impact assessments for high-risk systems. A cognitive chatbot could significantly
contribute to reducing barriers to access to justice in Bolivar if articulated with connectivity policies, digital
literacy programs, and strict regulatory compliance. Technological innovation must be accompanied by an
ethical approach, robust data protection culture, and a humanistic framework to achieve inclusive and

sustainable digital justice.

Keywords: access to justice; artificial intelligence; cognitive chatbot; LegalTech; data protection;

domestic and gender-based violence; Bolivar; digital justice; privacy by design.

INTRODUCCION

El acceso a la justicia constituye un derecho fundamental reconocido tanto por la
Constitucion Politica de Colombia de 1991 como por multiples instrumentos
internacionales de derechos humanos. Sin embargo, su materializacion efectiva continta
siendo uno de los desafios mas apremiantes para el Estado colombiano, particularmente
en territorios donde convergen la dispersion geografica, la precariedad institucional, la
limitada conectividad digital y profundas desigualdades socioeconémicas. El
departamento de Bolivar representa un caso paradigmatico de esta problematica: con 46
municipios distribuidos a lo largo de una extensa y diversa geografia que abarca zonas
costeras, riberefas, insulares y de montafa, la brecha entre el reconocimiento formal del
derecho y su ejercicio real resulta particularmente pronunciada.

En este contexto territorial, las barreras de acceso a la justicia no se manifiestan de
manera aislada, sino que se configuran como un entramado complejo donde factores
sociales, econdmicos, culturales y tecnolégicos se entrelazan y potencian mutuamente.
La ausencia de infraestructura institucional suficiente en municipios alejados de la capital
departamental, la escasez de profesionales del derecho en zonas rurales, el
desconocimiento ciudadano de los mecanismos juridicos disponibles y la persistente

brecha digital configuran un panorama en el que amplios sectores de la poblacién ven
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restringido su derecho a obtener orientacion legal oportuna y a acceder a los mecanismos
formales de resolucion de conflictos.

Esta situacion adquiere dimensiones particularmente criticas cuando se examina
desde la perspectiva de la violencia intrafamiliar y basada en género (VIBG). Las victimas
de estas formas de violencia enfrentan barreras adicionales que trascienden las
limitaciones geograficas o tecnolodgicas: el miedo a la revictimizacion institucional, la
dependencia econdmica del agresor, la normalizacion cultural de la violencia, la falta de
redes de apoyo y el desconocimiento de las rutas de atencidn disponibles constituyen
factores que profundizan la indefension de quienes mas necesitan del sistema de justicia.
En el departamento de Bolivar, estos factores se agravan por la presencia historica de
actores armados en diversas subregiones, la prevalencia de estructuras patriarcales en

comunidades rurales y la insuficiencia de los mecanismos institucionales de proteccion.

Frente a este diagndstico, la transformacion digital del sector justicia emerge como
una oportunidad estratégica para ampliar la cobertura, mejorar la oportunidad y
democratizar el acceso a servicios juridicos basicos. La Politica Nacional de
Transformacion Digital, junto con los avances globales en el campo del LegalTech —
entendido como el ecosistema de soluciones tecnoldgicas aplicadas a la prestacion de
servicios legales—, ofrece un marco propicio para la exploracion de herramientas
innovadoras que complementen los canales tradicionales de atencion juridica. En este
marco, los chatbots cognitivos, sustentados en técnicas de procesamiento del lenguaje
natural (PLN) e inteligencia artificial (I1A), se posicionan como instrumentos con potencial
significativo para ofrecer orientacion legal inmediata, personalizada y accesible,
particularmente en contextos donde la presencia institucional presencial es limitada o

inexistente.

El presente articulo se propone definir las bases conceptuales, técnicas, éticas y

normativas que debe cumplir el chatbot cognitivo Justo Bolivar para su implementacién
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articulada en todos los municipios del departamento de Bolivar, asi como disefiar un plan
de accion por fases que oriente su desarrollo, validacion y despliegue territorial. Para ello,
la investigacion se estructura en torno a cinco objetivos especificos que abordan de
manera integral los diferentes componentes requeridos para una implementacion

responsable y efectiva de esta herramienta tecnoldgica.

En primer lugar, se busca revisar y sistematizar la literatura cientifica, institucional y
normativa sobre acceso a la justicia, transformacion digital y uso de inteligencia artificial
en servicios juridicos, con énfasis en el contexto colombiano y en las particularidades del
departamento de Bolivar. En segundo lugar, se analizan los marcos normativos y éticos
aplicables al uso de inteligencia artificial en la administracién publica y en los servicios
juridicos, con especial atencidn a los lineamientos establecidos por la Ley Estatutaria
1581 de 2012 y la Circular Externa 002 de 2024 de la Superintendencia de Industria y
Comercio. En tercer lugar, se definen los componentes funcionales, cognitivos y
tecnoldgicos que debe integrar el chatbot, incluyendo su arquitectura conversacional, los
mecanismos de privacidad por disefio, las capacidades de procesamiento del lenguaje
natural y los estandares de accesibilidad digital. En cuarto lugar, se disefia un plan de
accién estructurado en cinco fases —revisidn diagndstica, co-disefio participativo,
desarrollo técnico, validacion juridico-tecnolégica y despliegue territorial— que garantice
una implementacién progresiva, contextualizada y alineada con las necesidades reales
de la poblacion bolivarense. Finalmente, se proponen estrategias de seguimiento,
evaluacién y mejora continua que aseguren la sostenibilidad del sistema, la proteccion
efectiva de los datos personales de los usuarios y la contribucion medible del chatbot a

la reduccién de las brechas de acceso a la justicia.
La relevancia de esta investigacion radica no solo en su contribucién al campo del

LegalTech en Colombia, sino en su potencial para generar un modelo replicable de

justicia digital territorial que, respetando las garantias constitucionales y los principios de
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proteccion de datos, logre acercar el sistema de justicia a quienes histéricamente han
permanecido al margen de sus beneficios. El chatbot Justo Bolivar no se concibe como
un sustituto de la atencion juridica profesional, sino como un complemento estratégico
que, mediante la orientacién legal inicial, la canalizacion de casos y la facilitacién del
acceso a informacion juridica relevante, contribuya a empoderar a los ciudadanos —en
especial a las victimas de VIBG— para que puedan ejercer sus derechos de manera

informada y oportuna.
MATERIALES Y METODOS

La presente investigacion adopté un enfoque cualitativo de caracter documental,
disefado para abordar de manera integral y sistematica las multiples dimensiones —
conceptuales, técnicas, éticas y normativas— que confluyen en el diseio e
implementacion de un chatbot cognitivo orientado a la reduccion de barreras de acceso
a la justicia. Esta aproximacion metodolégica resulta particularmente pertinente dada la
naturaleza multidisciplinar del objeto de estudio, que exige articular conocimientos
provenientes del derecho, la ciencia de datos, la ingenieria de software, la politica publica

y los estudios de género.

El estudio se estructur6 como una investigacién documental cualitativa con alcance
descriptivo-analitico, fundamentada en la revision, seleccion, analisis y sintesis critica de
fuentes primarias y secundarias. El disefio metodolégico se organizé en tres fases
secuenciales e interrelacionadas: la fase de revision bibliogréafica sistematica, la fase de

analisis normativo-regulatorio y la fase de sintesis propositiva.
La revision documental abarcé tres categorias principales de fuentes. En la primera

categoria, correspondiente a la literatura cientifica, se consultaron articulos publicados

en revistas indexadas, capitulos de libros y ponencias presentadas en eventos

47



"‘?gf;‘ GOBERNACION Secretaria del Interior

f DI B()Li\/AR ‘ y Asuntos Gubernamentales

académicos, priorizando publicaciones del periodo 2018-2024 que abordaran las
tematicas de chatbots juridicos, inteligencia artificial aplicada al acceso a la justicia,
LegalTech, procesamiento del lenguaje natural en contextos legales y justicia digital. Las
bases de datos consultadas incluyeron Scopus, Web of Science, Google Scholar,
Redalyc y Dialnet, empleando descriptores de busqueda en espanol e inglés tales como:
«chatbot juridico», «acceso a la justicia digital», «LegalTech Colombia», «legal chatbot
AND access to justice», «artificial intelligence AND legal services» y «privacy by design
AND Al».

La segunda categoria comprendié los informes institucionales y documentos de
politica publica, incluyendo reportes de la Rama Judicial de Colombia, documentos del
Ministerio de Justicia y del Derecho, informes de la Superintendencia de Industria y
Comercio, documentos de organismos internacionales como el Banco Interamericano de
Desarrollo (BID), la Organizacion de los Estados Americanos (OEA) y el Programa de las
Naciones Unidas para el Desarrollo (PNUD), asi como planes de desarrollo

departamental y municipal del departamento de Bolivar.

La tercera categoria corresponde al marco normativo y regulatorio, donde se
analizaron de manera detallada la Constitucién Politica de Colombia, la Ley Estatutaria
1581 de 2012 sobre proteccidon de datos personales, el Decreto Reglamentario 1377 de
2013, la Circular Externa 002 del 21 de agosto de 2024 de la SIC, la Ley 1257 de 2008
sobre violencia contra la mujer, la Ley 294 de 1996 sobre violencia intrafamiliar, la Politica
Nacional de Transformacién Digital y demas disposiciones relevantes para el marco

regulatorio de la IA en Colombia.
El analisis de la informacion recopilada se realiz6 mediante tres técnicas

complementarias. El andlisis de contenido cualitativo permitié identificar categorias

tematicas emergentes, patrones conceptuales recurrentes y vacios en la literatura
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existente. El analisis normativo-hermenéutico se aplicé para interpretar los alcances y
obligaciones derivados del marco regulatorio aplicable, con especial atencion a las
implicaciones de la Circular Externa 002 de 2024 para el disefio de sistemas de IA en el
sector justicia. Finalmente, el analisis comparativo se emple6 para contrastar
experiencias internacionales y nacionales de implementacion de chatbots juridicos,
identificando factores de éxito, lecciones aprendidas y buenas practicas transferibles al
contexto bolivarense. De manera particular, se examiné la propuesta del chatbot juridico
de la Universidad del Rosario como referente nacional, analizando su enfoque
comunicativo del acceso a la justicia y su propuesta de solucion tecnoldgica centrada en

la agencia de las necesidades juridicas de los usuarios.

La investigacion se estructurd en torno a cinco categorias analiticas principales: las
barreras de acceso a la justicia en el departamento de Bolivar, con énfasis en VIBG; los
fundamentos técnicos y cognitivos del chatbot, incluyendo arquitectura conversacional y
procesamiento del lenguaje natural; el marco normativo de proteccion de datos
personales aplicable a sistemas de IA; las experiencias comparadas de chatbots juridicos
en el contexto latinoamericano y global; y las estrategias de implementacién territorial,

sostenibilidad y mejora continua del sistema.

Es pertinente sehalar que, al tratarse de un estudio documental, la investigacion no
incluyo trabajo de campo, entrevistas ni encuestas con usuarios potenciales del chatbot.
Si bien esta delimitacion constituye una limitacion en términos de validacion empirica
directa, el alcance del estudio se justifica en la necesidad de establecer primero las bases
conceptuales, técnicas y normativas sobre las cuales debera sustentarse cualquier fase
posterior de implementacion, co-disefio participativo y evaluacion de impacto. Asimismo,
la rapida evolucién del marco regulatorio en materia de inteligencia artificial implica que
algunos de los lineamientos analizados podrian ser actualizados o complementados por

nuevas disposiciones normativas posteriores a la conclusion de este estudio.
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REFERENTES TEORICOS
Estado actual de acceso a la justicia en el departamento de Bolivar

En una reciente investigacion desarrollada por la Fundacion Universitaria
Tecnologico Comfenalco en convenio con la Gobernacién de Bolivar denominada “Justo
Bolivar: Programas Sociales para el Acceso a la Justicia” se establecié que el acceso a
la justicia y a los servicios de resolucion de conflictos en el Departamento de Bolivar es

deficiente, especialmente en territorios rurales y alejados.

Lo anterior, debido a factores geograficos, sociales y econémicos que dificultan la
conexion de las comunidades con las instituciones encargadas de proteger sus derechos.
Segun el DANE (2024), mas del 30% de la poblacion del Departamento de Bolivar reside
en zonas rurales, muchas de ellas con acceso limitado a servicios basicos, incluidos los
servicios de acceso a la justicia. Ademas, el 85% de las localidades rurales no cuenta
con una sede permanente del sistema judicial, lo que obliga a la mayoria de la poblacién
a desplazarse a centros urbanos lejanos para obtener atencién legal o judicial y en el

peor de los casos no acceden a ella (DANE, 20244).

Asi, se identificaron cuatro (4) causas estructurales que ocasionan la deficiencia en
el acceso a la justicia dentro del departamento, las cuales son las siguientes: i) desde el
punto de vista geografico, existe un aislamiento de zonas rurales y una deficiente
infraestructura vial que impide el acceso fisico a sedes judiciales; ii) desde el punto de
vista social, existe una falta de sensibilizacion sobre derechos, barreras culturales y

linguisticas que dificultan la comunicacién con las instituciones; desde el aspecto

4 Véase Encuesta de Necesidades Juridicas 2022. Incidencia, accién y soluciéon de los problemas justiciables en Colombia.
Departamento Nacional de Planeacion (2024).
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econdomico, existe pobreza, escasez de recursos para acceder a servicios legales y
limitada oferta de servicios gratuitos o de bajo costo; finalmente, desde lo institucional,
hay una escasez de funcionarios capacitados en zonas rurales y baja presencia de

mecanismos alternativos como la mediacion y la continuacion.

Ademas de lo anterior, existen desafios puntuales debido a la desigualdad en el
acceso a los sistemas de resolucion de conflictos, la brecha educativa sobre los derechos
fundamentales, la situacién socioecondmica de los habitantes del departamento y la

necesidad de fortalecer la justicia local.

Estos datos departamentales son consistentes con los hallazgos nacionales
reportados por Londofio Villarreal (2025), quien, citando la Encuesta Nacional de
Necesidades Juridicas del Hague Institute for Innovation of Law (HiiL, 2024), sefiala que
en Colombia solo el 37% de las personas con problemas legales busca asesoria, a pesar
de que el 55% identifica la necesidad de tomar medidas. Este dato revela un déficit
estructural de primer contacto con el sistema de justicia que, en el caso del departamento
de Bolivar, se ve agravado por las barreras geograficas, econémicas e institucionales.
Como lo advierte el mismo autor, este porcentaje es particularmente preocupante en
areas con necesidades urgentes como la criminalidad, la convivencia ciudadana y la
violencia intrafamiliar, donde la falta de orientacion adecuada puede tener graves

consecuencias.

El Plan de Desarrollo Departamental "Bolivar Me Enamora 2024-2027", aprobado
por la Asamblea de Bolivar el 27 de mayo de 2024, reconoce esta problematica al incluir
un Componente de Acceso a la Justicia dentro de la linea estratégica "Bolivar Me
Enamora con Justicia Social". Este instrumento fue construido con la participacién de mas
de 3.000 habitantes y contempla componentes de Ciencia, Tecnologia e Innovacion y de

Derechos Humanos, que constituyen el marco institucional propicio para la

51



"‘?gf;‘ GOBERNACION Secretaria del Interior

f DI B()Li\/AR ‘ y Asuntos Gubernamentales

implementacion de herramientas como el chatbot Justo Bolivar (Gobernacion de Bolivar,
2024).

Esta realidad ha sido corroborada en terreno por el programa "Justo Bolivar",
desarrollado por la Gobernacién de Bolivar a través de la Secretaria del Interior, en
convenio con la Fundacion Universitaria Tecnolégico Comfenalco y con el apoyo de la
Armada Nacional. A lo largo de dos anos de presencia territorial ininterrumpida (2024-
2026), el programa ha desplegado multiples estrategias de acercamiento a las
comunidades: se realizaron 30 jornadas de acceso a la justicia en municipios desde el
norte hasta el sur del departamento, beneficiando a mas de 29.000 ciudadanos durante
2024; se ejecuto la expedicion fluvial "Navegando al corazon del Magdalena”, que a bordo
del buque ARC Golfo de Uraba de la Armada Nacional recorri6 mas de 150 kilémetros
del rio Magdalena llevando consultorios juridicos moviles, brigadas de salud y atencion
institucional a corregimientos como Tacamocho, Porvenir, San Cristébal, Robles,
Zambrano, Cérdoba Tetdn, Talaigua Nuevo, Pinillos, Hatillo de Loba y Barranco de Loba,
atendiendo a 6.011 personas en servicios de justicia; y se implemento la estrategia "Justo
Pa' lo Pelaos", que logro la atencion de 7.672 nifias, nifios, adolescentes y jovenes en
temas relacionados con conflicto, violencia y abuso, mediante trabajo articulado con

instituciones educativas.

Estas jornadas contaron con la participacion de estudiantes de consultorios juridicos
de universidades Universidad Libre, Universidad del Sinu, Corporacion Universitaria
Rafael Nufiez, sede Cartagena, Fundacion Universitaria Colombo Internacional,
Fundacion Universitaria Antonio de Arévalo - Unitecnar, Fundacion Universitaria
Tecnoldgico de Comfenalco y la Universidad Tecnoldgica de Bolivar, quienes recorrieron
cientos de kildbmetros para ofrecer asesoria juridica en las areas mas remotas del

departamento de Bolivar.
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La experiencia acumulada durante estas jornadas confirmé un hallazgo estructural:
existe un grupo considerable de personas que nunca habian buscado asesoria juridica,
que desconocian sus derechos o los mecanismos para hacerlos valer, y que consultaban
fuentes incorrectas o simplemente no reconocian la existencia de un derecho por ejercer
o proteger. Esta brecha de informacion es particularmente grave en areas con
necesidades urgentes como la violencia intrafamiliar, la criminalidad y la convivencia
ciudadana, donde la falta de orientacion adecuada puede tener consecuencias
irreversibles. Es precisamente esta constatacion en terreno la que fundamenta la
necesidad de complementar las jornadas presenciales con una herramienta tecnoldgica
permanente: un chatbot cognitivo que, operando las 24 horas y de manera masiva, pueda
ofrecer orientacion juridica inmediata a quienes la distancia, el temor o el

desconocimiento les impiden acceder presencialmente al sistema de justicia.

Estado actual acceso a conectividad digital y natividad digital en el departamento

de Bolivar

A partir de la informacién desagregada que se encuentra en las Bases de Datos del
Ministerio TIC de la Republica de Colombia, se identifico el analisis del servicio de acceso

fijo a internet en el departamento de Bolivar, por tecnologia, segmento y estrato.

El despliegue de una herramienta tecnoldgica como un chatbot cognitivo presupone
un ecosistema minimo de conectividad digital y habilidades de uso. Segun el indice de
Brecha Digital (IBD) del MinTIC, entre 2018 y 2024 Colombia logré una reduccion
acumulada del 12,7% en su indicador nacional de brecha digital (MinTIC, 2024). No
obstante, la regién Caribe —que incluye al departamento de Bolivar— presenta
indicadores consistentemente superiores al promedio nacional, con un rezago

particularmente agudo en la dimensién de Habilidades Digitales.
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El Plan Nacional de Conectividad Rural del MinTIC ha identificado expresamente al
sur de Bolivar como zona con brecha amplia (MinTIC, 2024). El programa Zonas
Comunitarias para la Paz alcanz6 un 93% de avance en instalacién de soluciones Wi-Fi
en municipios PDET, pero su sostenibilidad y apropiacion comunitaria sigue siendo un
desafio. Los municipios del sur de Bolivar como Montecristo, Norosi y Regidor presentan

indicadores de conectividad cercanos a cero en sus zonas rurales.

El IBD sefala que las politicas publicas deben priorizar la formacién en
competencias digitales basicas, intermedias y avanzadas (MinTIC, 2024). En el caso de
Bolivar, sin habilidades digitales minimas, incluso la disponibilidad de conectividad resulta
insuficiente para garantizar el uso efectivo de un chatbot juridico. Por ello, la
implementacion de Justo Bolivar debe articularse con estrategias de formacion digital

dirigidas a las comunidades destinatarias.

El analisis de los datos oficiales sobre conectividad digital en el departamento de
Bolivar revela una situaciéon que condiciona directamente la viabilidad de cualquier
herramienta tecnolédgica de acceso a la justicia. Segun el indice de Brecha Digital (IBD)
publicado por el MinTIC con resultados a 2023, Bolivar ocupa el puesto 18 de 33
departamentos con un indice de 0,450, significativamente superior al promedio nacional
de 0,390 —donde valores mas cercanos a 1 indican mayor brecha— (MinTIC, 2024). En
las cuatro dimensiones que componen el IBD, el departamento presenta rezagos
consistentes: en Habilidades Digitales ocupa el puesto 15 con un valor de 0,615; en
Acceso Material el puesto 20 con 0,547; en Aprovechamiento el puesto 19 con 0,521; y
en Motivacion el puesto 11 con 0,062. Los niveles mas altos de brecha a nivel regional
se presentaron precisamente en las regiones Orinoquia-Amazonia, Pacifica y Caribe —
a la cual pertenece Bolivar—, mientras que los niveles mas bajos se registraron en
Bogota (0,251), Valle del Cauca (0,363) y Antioquia (0,375) (MinTIC, 2024).

Particularmente preocupante es la dimension de Habilidades Digitales, que es la que mas

54



"‘?gf;‘ GOBERNACION Secretaria del Interior

f DI B()Li\/AR ‘ y Asuntos Gubernamentales

contribuye a la brecha digital nacional explicando el 35,1% de su conformacion, y que en
la region Caribe alcanza valores de 0,635 —muy por encima de Bogota (0,276)—, lo que
significa que la mayoria de la poblacion carece de las cualificaciones basicas, intermedias

0 avanzadas para operar tecnologias digitales.

La situacién se torna aun mas critica cuando se examina la penetracion del servicio
de acceso fijo a internet. EIl mapa de calor de la Comisibn de Regulacién de
Comunicaciones (CRC), disponible en la plataforma de datos abiertos DATIC
(https://datic.postdata.gov.co/), evidencia una concentracion abrumadora de los accesos
de internet fijo en el Distrito de Cartagena y, en menor medida, en algunos municipios del
norte del departamento, mientras que la totalidad del centro y sur de Bolivar presenta una
coloracién que indica penetracién minima o nula. Segun las Estadisticas TIC del tercer
trimestre de 2025, publicadas por el MInTIC (https://colombiatic.mintic.gov.co/), el
departamento de Bolivar registra apenas 14 accesos fijos a internet por cada 100
habitantes, ubicandose en la franja inferior del ranking nacional junto con departamentos
como Boyaca (14), Huila (14) y Norte de Santander (14), y muy por debajo de lideres
como Santander y Caldas (19 cada uno) o Meta (18) (MInTIC, 2025). Esta cifra
departamental, que ya es baja en términos agregados, oculta una disparidad interna
profunda: mientras que Cartagena concentra la mayor parte de los accesos gracias a la
presencia de los principales proveedores de redes y servicios de telecomunicaciones y a
la infraestructura de fibra éptica desplegada en la zona urbana, municipios del sur de
Bolivar como Montecristo, Norosi, Regidor y Rio Viejo —precisamente los mismos que la
Defensoria del Pueblo senala en su Alerta Temprana de Inminencia 003 de 2026 como
zonas de riesgo critico— registran niveles de conectividad cercanos a cero. Esta brecha
intradepartamental implica que el chatbot cognitivo Justo Bolivar, concebido como
herramienta de orientacion juridica digital, debe contemplar desde su disefio estrategias
de acceso alternativo que no dependan exclusivamente de la conexion fija a internet,

tales como la compatibilidad con redes méviles de baja velocidad, la operacion en modo
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offline para funcionalidades basicas y la integracion con las Zonas Comunitarias para la
Paz del MIinTIC y los Centros Digitales instalados en los municipios PDET del

departamento.
Estado actual de la violencia basada en género en el departamento de Bolivar

La violencia basada en género (VBG) constituye una de las manifestaciones mas
graves de la vulneracion de derechos en el departamento de Bolivar y representa una de
las barreras mas complejas para el acceso a la justicia. La ATl 003 de 2026 sefiala que
el riesgo para nifias, nifos y adolescentes (NNA) es critico, al estar expuestos a
reclutamiento forzado y violencias basadas en género, incluida la violencia sexual. El
temor y el dominio armado dificultan la activacion oportuna de las rutas institucionales de
atencion (Defensoria del Pueblo, 2026). La misma alerta documenta el impacto sobre la
educacion rural, pues las amenazas han generado desplazamiento de docentes e

interrupciones del servicio educativo en Norosi y Montecristo.

De igual forma, y de conformidad con reportes emitidos por la Defensoria del Pueblo
(2026) en el departamento existen multiples casos de violencia sexual en contra de nifios,
nifas y adolescentes (NNA), por parte de grupos armados organizados que se disputan

en la region (Defensoria del Pueblo, Alerta de Inminencia 003 de 2026).

Esta situacion no es nueva: la Alerta Temprana 003 de 2024 ya advertia sobre el
riesgo para adolescentes y mujeres de ser victimas de trata de personas con fines de
explotacion sexual, especialmente en contextos de migracion y actividad minera ilegal
(Defensoria del Pueblo, 2024). Una herramienta como Justo Bolivar podria facilitar, de
manera confidencial y en tiempo real, la orientacion sobre rutas de atencion a victimas
de VBG. No obstante, su disefio exige un enfoque diferencial de género, sensibilidad al

trauma y protocolos de derivacion que garanticen la proteccion integral de las victimas.
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En esta direccion, Henry, Witt y Vasil (2024 ) examinan el desarrollo de herramientas
digitales para abordar la violencia basada en género desde un enfoque de ‘justicia de
disefio' (design justice). A partir de su experiencia en la creacion de Umibot —un chatbot
feminista orientado a victimas de abuso sexual basado en imagenes en Australia—, las
autoras sostienen que la integracién de principios feministas a lo largo de las etapas de
disefio, contenido y evaluacién es crucial para mitigar el riesgo de causar dafios
adicionales y promover resultados positivos. Su enfoque combina una 'ética feminista del
cuidado', un disefio informado en el trauma y la participacién directa de las victimas-
sobrevivientes como co-disefiadoras de la herramienta. Las autoras advierten que, sin la
participacion de multiples actores interesados, los chatbots y otras herramientas digitales
corren el riesgo de causar danos adicionales a las victimas-sobrevivientes. Estas
consideraciones son directamente pertinentes para el médulo de enfoque diferencial de
género de Justo Bolivar, especialmente en un contexto como el del sur de Bolivar donde

la VBG es instrumentalizada por actores armados.

Al focalizar el analisis en el departamento de Bolivar, se hace evidente que la
problematica de las violencias basadas en género (VIBG) y, en patrticular, la violencia
intrafamiliar, debe interpretarse mas alla de su posicion relativa frente al promedio
nacional, incorporando variables estructurales como el subregistro, las condiciones

territoriales y las barreras de acceso a la justicia que caracterizan a esta region.

En términos cuantitativos, Bolivar registro para el afio 2024 una tasa de 218,4 casos
de violencia intrafamiliar por cada 100.000 habitantes, ubicandose por debajo del
promedio nacional de 255,4 (Corporacion Excelencia en la Justicia [CEJ], 2025). Sin
embargo, esta aparente menor incidencia no puede interpretarse como un indicador de
menor gravedad del fendmeno, sino que debe analizarse a la luz de factores como la baja

denuncia, la normalizacion de la violencia y las limitaciones institucionales en zonas
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rurales. En este sentido, la literatura advierte que la violencia intrafamiliar presenta altos
niveles de subregistro debido a la dependencia econdmica, el miedo a represalias y la
desconfianza en las instituciones, lo cual afecta especialmente a mujeres en contextos
vulnerables (CEJ, 2025).

Adicionalmente, el comportamiento epidemioldgico de la violencia de género e
intrafamiliar en Colombia muestra una tendencia creciente sostenida que también
impacta a Bolivar. Entre 2020 y 2024, la tasa nacional aumenté en un 52,5 %, pasando
de 203,8 a 310,8 casos por cada 100.000 habitantes (Instituto Nacional de Salud [INS],
2025). Esta tendencia estructural permite inferir que, aun cuando Bolivar no encabece
los rankings nacionales, se encuentra inmerso en una dinamica ascendente que exige

intervenciones urgentes y focalizadas.

Un elemento clave para comprender la situacion en Bolivar es la configuracion
territorial del departamento. La coexistencia de zonas urbanas como Cartagena con
amplias areas rurales y dispersas genera desigualdades significativas en el acceso a
servicios institucionales. Estas brechas territoriales se traducen en dificultades para
activar rutas de atencion, acceder a comisarias de familia, fiscalias o servicios de salud,
lo que limita el ejercicio efectivo del derecho de acceso a la justicia. A ello se suman
barreras digitales, que restringen el acceso a informaciéon y canales de denuncia en

comunidades con baja conectividad.

El analisis comparado entre febrero de 2025 y febrero de 2026, aunque se presenta
a nivel nacional, aporta elementos relevantes para comprender el contexto en el que se
inserta Bolivar. En este periodo se observa un incremento del 10,54 % en las muertes
violentas, pasando de 4.469 a 4.940 casos (Instituto Nacional de Medicina Legal y
Ciencias Forenses [INMLCF], 2026). Asimismo, los homicidios aumentaron en un 7,38

%, lo cual resulta particularmente relevante en el analisis de las VIBG, dado que los
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feminicidios y otras formas extremas de violencia de género suelen estar subyacentes en
estas cifras. Este aumento generalizado de la violencia configura un entorno de riesgo
que impacta directamente a las mujeres y a los nucleos familiares en territorios como

Bolivar.

Por otra parte, el analisis cualitativo de la violencia de género en Colombia permite
identificar factores estructurales que también son aplicables al contexto de Bolivar. La
violencia se origina en relaciones de poder desiguales, patrones culturales patriarcales y
fallas institucionales que perpetuan la impunidad (CEJ, 2025). A pesar de los avances
normativos, persisten deficiencias en la respuesta judicial, tales como demoras
procesales, revictimizacién y falta de articulacion interinstitucional, lo que debilita la

confianza de las victimas en el sistema de justicia.

En este escenario, el disefio del chatbot cognitivo “Justo Bolivar” adquiere especial
relevancia como herramienta para superar las barreras de acceso a la justicia. A partir
del analisis de las fuentes, se puede establecer que el chatbot debe incorporar, en primer
lugar, un enfoque diferencial y de género que reconozca las condiciones especificas de
las victimas, especialmente mujeres, nifias y adolescentes. En segundo lugar, debe
funcionar como un mecanismo de orientacion juridica clara y accesible, capaz de informar
sobre rutas de atencion, derechos y procedimientos de denuncia, reduciendo asi la

asimetria de informacién que enfrentan las victimas.

Asimismo, el chatbot debe integrar funcionalidades de georreferenciacion
institucional que permitan identificar las entidades mas cercanas para la atencion,
considerando las limitaciones territoriales de Bolivar. De igual forma, resulta fundamental
que incluya protocolos de atencion sensibles a la violencia, evitando la revictimizacion y

garantizando la confidencialidad de la informacion. La evidencia muestra que el 73,3 %
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de los casos de violencia ocurre en el ambito doméstico (INS, 2025), lo que implica que

muchas victimas requieren canales discretos y seguros para buscar ayuda.

Finalmente, el chatbot debe articularse con las instituciones del sistema de justicia
y salud, facilitando la activacion de rutas interinstitucionales y contribuyendo a la
reduccion de la impunidad. En este sentido, mas que una herramienta tecnoldgica
aislada, “Justo Bolivar” debe concebirse como un nodo de conexidn entre la ciudadania
y el aparato institucional, orientado a garantizar el acceso efectivo a la justicia en

contextos de alta vulnerabilidad.

Transformacion digital de la justicia en Colombia y en el departamento de Bolivar

La transformaciéon digital constituye uno de los desafios estructurales mas
significativos que enfrenta la humanidad contemporanea. Desde que Klaus Schwab
(2016) acufid el concepto de Cuarta Revolucion Industrial (4Rl) en el marco del Foro
Econdmico Mundial, los gobiernos, la academia y el sector privado han reconocido la
necesidad de construir marcos de politica publica que permitan maximizar los beneficios
de la digitalizacion y minimizar sus impactos negativos en la sociedad. Como advierte
Wilches Duran (2021), la transformacion digital afecta distintos aspectos de la economia
y la sociedad en formas que aun no se conocen con claridad, lo que demanda que los
gobiernos, el sector privado, la academia y la sociedad civil trabajen de manera

coordinada para atender progresivamente los efectos de esta transformacion.

En el plano internacional, la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE) publicé en 2019 el reporte Going Digital: Shaping Policies,
Improving Lives, el conjunto mas completo de recomendaciones y lineamientos de

politica publica para que los gobiernos enfrenten los retos de la digitalizacion. Este marco
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se estructura en siete bloques tematicos —acceso, uso efectivo, innovacion, trabajo,
sociedad, confianza y apertura de mercados— que convergen en un objetivo comun: el
equilibrio entre crecimiento econémico y bienestar social (OCDE, 2019). En materia de
acceso, la OCDE recomienda invertir en infraestructura de banda ancha fija y movil,
promover la competencia en los mercados de comunicaciones y expandir la conectividad
en zonas rurales y apartadas, aspectos de particular relevancia para un departamento
como Bolivar. En el bloque de confianza, se subraya la necesidad de adoptar marcos de
proteccion de datos personales adecuados y de fortalecer la seguridad digital de
ciudadanos, empresas y gobierno. Estas recomendaciones proporcionan los
lineamientos internacionales que orientan las politicas nacionales de transformacion

digital, incluidas las relativas al sector justicia.

Colombia ha respondido a estos lineamientos mediante la construccion progresiva
de un marco de politica publica para la transformacion digital. EI Plan Nacional de
Desarrollo 2018-2022, adoptado mediante la Ley 1955 de 2019, incluyo el Pacto VII
denominado «Pacto por la transformacion digital de Colombia», estructurado en dos
lineas de accion: el cierre de la brecha digital mediante la promocion del acceso a las
TIC, y la transformacién digital de la sociedad con miras a la industria 4.0 (Wilches Duran,
2021). Este pacto establecié expresamente que la digitalizacion de la Administraciéon
publica constituye un mecanismo para generar un efecto multiplicador sobre las
actividades productivas y los ciudadanos. Sobre este marco general se construyo el
Documento CONPES 3975 de 2019, «Politica Nacional para la Transformacién Digital e
Inteligencia Artificial», cuyo objetivo fue aumentar la generacion de valor social y
econémico mediante la disminucion de barreras, el fortalecimiento del capital humano y
el desarrollo de condiciones habilitantes para aprovechar las oportunidades de la 4RI. El
CONPES 3975 identific6 como problema la ausencia de una visién unificada que

permitiera abarcar intersectorialmente la transformacioén digital, generando disparidades
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en los niveles de madurez de adopcion tecnoldgica entre los diferentes sectores

econdomicos del pais.

Sin embargo, como senalé la OCDE en su estudio Going Digital in Colombia (2019),
la politica de transformacion digital presentaba limitaciones importantes: las acciones
relacionadas con la digitalizacion en sectores como educacion, mercado laboral,
productividad y justicia constituian iniciativas aisladas que no formaban parte de una
estrategia integrada. La OCDE recomendd, en consecuencia, desarrollar una estrategia
digital nacional que fijara una vision de largo plazo, objetivos de alto nivel y un esquema
de gobernabilidad que asegurara la coordinacidén efectiva de los distintos agentes e

iniciativas (Wilches Duran, 2021).

En respuesta a estas recomendaciones y a la evolucion del contexto digital global,
el Gobierno Nacional present6 en febrero de 2024 la Estrategia Nacional Digital (END)
de Colombia 2023-2026, liderada conjuntamente por la Presidencia de la Republica, el
Departamento Nacional de Planeaciéon (DNP) y el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC). La END constituye el instrumento mas
completo de politica publica del gobierno a nivel nacional que aborda las iniciativas
relacionadas con la transformacion digital, proporcionando la vision del pais con respecto
al acceso, uso y apropiacion de los datos y las tecnologias digitales (DNP y MinTIC,
2024).

La END 2023-2026 se construye a partir del Plan Nacional de Desarrollo 2022-2026
«Colombia, Potencia Mundial de la Vida», aprobado mediante la Ley 2294 de 2023, el
cual propone cinco grandes transformaciones para el pais: ordenamiento del territorio
alrededor del agua, seguridad humana y justicia social, derecho humano a la
alimentacién, transformacién productiva e internacionalizacion, y convergencia regional.

La conectividad y la transformacién digital estan presentes de manera transversal en todo

62



"‘?gf;‘ GOBERNACION Secretaria del Interior

f DI B()Li\/AR ‘ y Asuntos Gubernamentales

el Plan como factores clave para alcanzar estas transformaciones (DNP y MinTIC, 2024).
Cabe destacar que, en el marco de este Plan, el acceso a Internet se concibe como un
derecho y no como un privilegio, lo que constituye un avance fundamental para la

democratizacion de los servicios digitales.

La Estrategia se articula en ocho ejes: conectividad digital para cambiar vidas;
acceso, uso y aprovechamiento de datos para impulsar la transformacién social;
seguridad y confianza digital para la garantia de las libertades; habilidades y talento digital
como motor de oportunidades; inteligencia artificial y otras tecnologias emergentes para
la generacion de valor; transformacién digital publica para fortalecer el vinculo Estado-
Ciudadania; economia digital para la transformacion productiva; y sociedad digital para
un desarrollo inclusivo, equitativo y sostenible (DNP y MinTIC, 2024). La END plantea
100 acciones y 13 indicadores, con metas que incluyen pasar de 38 millones a mas de
71 millones de accesos moviles y fijos a Internet, sensibilizar a 4,2 millones de personas
en el uso seguro y responsable de las TIC, y formar a 797.000 personas en habilidades

digitales.

Para los efectos de esta investigacion, resultan particularmente relevantes tres
aspectos de la END. En primer lugar, el eje de seguridad humana vy justicia social, que
reconoce la conectividad y la transformacion digital como condiciones necesarias para la
garantia de derechos fundamentales. En segundo lugar, el eje de transformacioén digital
publica, que aboga por formular una politica integral de transformacion digital del sector
justicia, ampliar la conectividad en los despachos judiciales y fortalecer las capacidades
tecnoldgicas de los prestadores de servicios de justicia en los territorios. En tercer lugar,
el eje de sociedad digital inclusiva, que enfatiza la necesidad de abordar la brecha digital
territorial —especialmente entre zonas urbanas y rurales dispersas— como condicion
para una transformacién digital equitativa. Estos tres ejes convergen en la justificacion

del chatbot Justo Bolivar como instrumento de justicia digital territorial.
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En cuanto a la transformacion digital en materia de justicia, Colombia ha emprendido
un proceso progresivo de transformacion digital del sector justicia. La experiencia mas
emblematica es PretorlA, desarrollada por la Corte Constitucional en colaboracién con el
IALAB de la Universidad de Buenos Aires. Este sistema logré reducir el tiempo de
seleccidon de tutelas urgentes de 96 dias a dos minutos (Rama Judicial, 2024). A nivel
regional, la OCDE (2025) documenta que la administracion de justicia es una de las tres
funciones gubernamentales con mayor concentracién de casos de uso de IA, junto con
la administracioén tributaria y la provision de servicios sociales. Este dato confirma que el
sector justicia no es ajeno a la revolucion tecnolégica y que, por el contrario, sus
caracteristicas —volumenes masivos de informacion textual, procesos repetitivos de
clasificacion y analisis, y la necesidad de decisiones oportunas— lo convierten en un
ambito particularmente propicio para la implementacion de soluciones basadas en IA. Sin
embargo, es preciso distinguir entre las aplicaciones de |IA orientadas a optimizar la
gestion interna de los despachos judiciales —como PretorlA— y aquellas orientadas a
facilitar el acceso ciudadano al sistema de justicia —como los chatbots juridicos—, pues
responden a necesidades distintas y plantean desafios diferenciados en materia ética,

regulatoria y de disefio tecnoldgico.

En el ambito especifico de los chatbots juridicos, el panorama regulatorio
colombiano ha experimentado avances significativos en el periodo reciente. Londofo
Villarreal (2025) ofrece un andlisis particularmente relevante al proponer una guia de
cumplimiento normativo para la regulacion de IA generativa en asesoria juridica por
chatbot en Colombia. Este autor examina las limitaciones del marco regulatorio actual y
analiza tres instrumentos normativos fundamentales que configuran el entorno regulatorio

aplicable a esta tecnologia.
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El primero de estos instrumentos es la Sentencia T-323 de 2024 de la Corte
Constitucional, que establece los principios de transparencia, responsabilidad y no
sustitucion de la racionalidad humana en el uso de herramientas de |A dentro del sistema
de justicia. Esta sentencia constituye un hito jurisprudencial al fijar limites claros sobre el
alcance de la automatizacion en contextos judiciales, reafirmando que la IA debe operar
como herramienta de apoyo y nunca como sustituto del razonamiento juridico humano.
El segundo instrumento es la Circular Externa No. 002 de 2024 de la Superintendencia
de Industria y Comercio (SIC), que impone obligaciones concretas de privacidad desde
el disefio (privacy by design) y responsabilidad demostrada (accountability) para todo
sistema de inteligencia artificial que procese datos personales. El tercer instrumento es
el Acuerdo del Consejo Superior de la Judicatura de diciembre de 2024, que adopta
lineamientos para el uso de IA en la Rama Judicial e introduce, por primera vez en la
normatividad colombiana, definiciones oficiales de conceptos técnicos como alucinacion,

sesgo algoritmico, explicabilidad y procesamiento del lenguaje natural (Londofio, 2025).

Londofio (2025) destaca que el principio de neutralidad regulatoria implica que las
normas vigentes pueden aplicarse a los chatbots juridicos sin necesidad de crear
regimenes especificos: el Estatuto del Consumidor (Ley 1480 de 2011) y la Ley de
Proteccion de Datos Personales (Ley 1581 de 2012) ofrecen un marco suficiente para
proteger al usuario y sus datos personales en el contexto de la interaccion con sistemas
automatizados de orientacion legal. No obstante, el autor advierte que regulaciones
apresuradas o desproporcionadas pueden generar confusion entre los desarrolladores y
restringir el acceso de la sociedad a una tecnologia con gran potencial transformador. A
nivel comparado, mediante un estudio del Al Act de la Union Europea y la Personal
Information Protection Law (PIPL) de China, Londofio (2025) propone estrategias para
adaptar las mejores practicas globales de regulacién de IA al contexto juridico e

institucional colombiano. Este enfoque comparado resulta pertinente para el disefio de
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Justo Bolivar, en la medida en que permite anticipar los estandares regulatorios hacia los

cuales converge la normatividad internacional.

En el ambito latinoamericano, Chamoli Falcén et al. (2025) ofrecen una revision
sistematica de chatbots legales implementados en la region, identificando que las
herramientas mas exitosas comparten tres caracteristicas fundamentales: estan
entrenadas con datos juridicos locales que reflejan las particularidades normativas de
cada jurisdiccion, incorporan mecanismos de retroalimentacidén continua por parte de los
usuarios que permiten la mejora iterativa del sistema, y se articulan con servicios
presenciales de atencion juridica que garantizan la continuidad del servicio mas alla de
la orientacion inicial automatizada. Pérez-Pacheco y Simén Castellano (2025)
complementan este analisis subrayando la necesidad imperiosa de marcos regulatorios
claros y de transparencia algoritmica como condiciones indispensables para la
legitimidad y confiabilidad de los chatbots juridicos, particularmente cuando estos operan

en contextos de alta sensibilidad como la atencion a victimas de violencia de género.

Estas experiencias y marcos regulatorios proporcionan el fundamento sobre el cual
se sustenta el disefio del chatbot cognitivo Justo Bolivar. La convergencia entre la
Estrategia Nacional Digital 2023-2026, que situa la transformacién digital del sector
justicia como una prioridad estratégica; el marco regulatorio emergente en materia de 1A
y proteccion de datos, que establece las condiciones normativas para una
implementacion responsable; y las lecciones aprendidas de experiencias comparadas en
América Latina, que identifican los factores criticos de éxito, configura un escenario
propicio para el desarrollo de herramientas de justicia digital territorial que, como Justo
Bolivar, busquen acercar el sistema de justicia a las comunidades mas alejadas y
vulnerables del departamento de Bolivar, en coherencia con la vision de un desarrollo

digital centrado en el ser humano.
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Construccion de chatbot cognitivo Justo Bolivar

Autores como Londoio afirman que en Colombia, los chatbots juridicos impulsados
por IA generativa representan una herramienta con el potencial de reducir las barreras
de acceso a la justicia, particularmente en poblaciones que historicamente han tenido

dificultades para acceder a asesoria legal adecuada. (2025)

El disefio de un chatbot cognitivo para el acceso a la justicia constituye un proyecto
socio-juridico-tecnologico que debe responder a las necesidades reales de las
comunidades destinatarias. Astudillo et al. (2020) plantean que el acceso a la justicia
debe abordarse como un problema de comunicacion: la principal barrera no es la
inexistencia de derechos, sino la incapacidad de las personas para identificar y gestionar

sus necesidades juridicas.

Londofio (2025) proporciona un marco practico de principios y obligaciones
especificas para la implementacion responsable de chatbots juridicos en Colombia que
resulta directamente aplicable al disefio de Justo Bolivar. Su guia de cumplimiento integra
cuatro principios rectores: la privacidad desde el disefio y por disefio, que debe
implementarse en cada fase del sistema conforme a la Circular 002 de la SIC; la adopcion
de marcos éticos de autorregulacion, que otorgan flexibilidad ante la insuficiencia
inevitable de la regulacion formal; el recurso a terceros confiables para la auditoria
independiente de los sistemas de IA; y la capacitacion obligatoria de los disefiadores en

materia de proteccion de privacidad y derechos humanos (Londofio, 2025).

Adicionalmente, Londofio (2025) identifica siete obligaciones normativas
especificas que los chatbots juridicos deben cumplir en Colombia: (a) presentar términos
y condiciones claros; (b) incluir un aviso (disclaimer) que defina el alcance del sistema y

aclare que no sustituye la asesoria de un abogado; (c) implementar la regulacién de
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tratamiento de datos conforme a la Ley 1581 de 2012; (d) disponer de un aviso de
privacidad accesible; (e) establecer sistemas de gestion del riesgo y controles
posteriores; (f) realizar un estudio de impacto en la privacidad (PIA); y (g) realizar
auditorias periddicas al sistema de IA. Estas obligaciones constituyen un insumo
fundamental para el disefio técnico y juridico de Justo Bolivar.

En el caso de Justo Bolivar, la arquitectura funcional propuesta se estructura en

torno a los siguientes componentes:

eModulo de procesamiento del lenguaje natural (PLN): Debe interpretar
consultas en lenguaje cotidiano con modismos regionales del departamento de
Bolivar, incorporando capacidades de analisis de intencidn y extraccion de

entidades para clasificar las necesidades juridicas del usuario.

eMobdulo de orientacion juridica: Basado en una base de conocimiento
curada por profesionales del derecho, con informacién actualizada y presentada
en lenguaje claro y empatico, conforme a los principios de lenguaje ciudadano.

eModulo de privacidad por diseno: En cumplimiento de la Circular Externa
No. 002 de 2024 y de la Ley 1581 de 2012, incorporando anonimizacion de datos
de entrenamiento, minimizacion de datos recolectados, consentimiento informado,
evaluaciones de impacto de privacidad y medidas de seguridad, conforme a los

parametros identificados por Londono (2025).

eMobdulo de derivacion y escalamiento: Para consultas que excedan la
capacidad automatizada, con protocolos de derivacion a consultorios juridicos,
casas de justicia y asesoria pro bono. Londofio (2025) subraya que los chatbots
no reemplazan el juicio profesional del abogado, y que los desarrolladores pueden
verse expuestos a responsabilidad si la informacién proporcionada genera dafios

al usuario.
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eMddulo de accesibilidad y enfoque diferencial: Contemplando accesibilidad
para personas con discapacidad, adaptacion a dispositivos moéviles de baja gama,

interaccién por voz y enfoque diferencial de género, étnico y etario.

Henry, Witt y Vasil (2024) identifican tres consideraciones clave que deben guiar el
disefio de chatbots orientados a victimas de violencia de género: la personalidad, marca
y tono conversacional del chatbot —incluyendo la estética visual, que en su caso fue
disefada para ser indeterminada en raza y género para garantizar accesibilidad a
poblaciones diversas—; la incorporacién de la 'privacidad desde el disefio' y la 'seguridad
desde el disefio' (safety-by-design), que en su experiencia incluyéo una rigurosa
evaluacién de impacto de privacidad; y la funcionalidad orientada a la ruta de atencion,

que debe priorizar el empoderamiento y la autoeficacia de las victimas-sobrevivientes.
RESULTADOS Y DISCUSION

La literatura sobre chatbots juridicos y acceso a la justicia ha experimentado un
crecimiento significativo en el ultimo quinquenio. Astudillo et al. (2020) ofrecen el marco
conceptual mas directamente pertinente, partiendo de que el acceso a la justicia
comprende la capacidad de las personas para identificar sus necesidades juridicas y
acceder a los mecanismos disponibles. Su chatbot se concibe como una herramienta de
comunicacion juridica que opera las 24 horas, con enfoque diferencial hacia personas sin

recursos para contratar abogados.

Londono (2025), en su guia de cumplimiento publicada en la Revista Criminalidad,
aporta un analisis particularmente novedoso al examinar los aspectos normativos y éticos
de la implementacién de chatbots juridicos basados en |IA generativa en Colombia. El

autor identifica que, pese a la ausencia de regulacion especifica para la IA, el principio
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de neutralidad regulatoria permite aplicar las normas existentes —Estatuto del
Consumidor, Ley de Habeas Data, régimen de responsabilidad civil— a estas
herramientas. Su estudio comparativo con el Al Act de la Unién Europea y la PIPL de
China permite identificar las mejores practicas internacionales adaptables al contexto
colombiano. Un hallazgo central de su investigacion es la advertencia sobre los riesgos
de regulaciones apresuradas que, como en el caso del Acuerdo del Consejo Superior de
la Judicatura, pueden resultar tan restrictivas que excluyan practicamente todas las
soluciones de |A existentes en el mercado, proponiendo en su lugar alternativas menos

lesivas como la anonimizacion de la informacion y la auditoria por terceros confiables.

Chamoli et al. (2025) ofrecen una revision del panorama de chatbots legales en
América Latina, identificando que las herramientas mas exitosas estan entrenadas con
datos juridicos locales, incorporan retroalimentacion de usuarios y se articulan con
servicios presenciales. El informe de la OCDE (2025) sistematiza 200 casos de uso de
IA gubernamental, destacando los chatbots de Portugal (Guia Practica de Justicia) y
Grecia (i-ACCESS) como modelos de democratizacién del acceso a la informacion
juridica. Pérez-Pacheco y Simén Castellano (2025) examinan los desafios de la IA en
sistemas judiciales latinoamericanos, subrayando las oportunidades derivadas de las

brechas de acceso a la justicia y los riesgos vinculados a la debilidad regulatoria.

Desde la perspectiva del disefio de chatbots orientados a victimas de violencia de
género, Henry, Witt y Vasil (2024) proponen un marco de 'justicia de disefio' basado en
principios feministas e informados en el trauma. Su investigacién, desarrollada en la RMIT
University de Australia, documenta la creacion de Umibot como caso de estudio de como
los chatbots pueden constituirse en herramientas de apoyo siempre que su disefo
priorice la participacion de las victimas-sobrevivientes, la proteccidn de la privacidad y un

deber positivo de cuidado frente a la vulnerabilidad de los usuarios.
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La literatura cientifica revisada permitié identificar los componentes fundamentales
que debe integrar un chatbot cognitivo orientado a la prestacion de servicios juridicos. A
diferencia de los chatbots basados en reglas, que operan mediante arboles de decision
predefinidos, los chatbots cognitivos emplean técnicas avanzadas de procesamiento del
lenguaje natural, aprendizaje automatico y, en las implementaciones mas recientes,
modelos de lenguaje de gran escala (Large Language Models o LLM) que les permiten
comprender la intencién del usuario, gestionar contextos conversacionales complejos y

generar respuestas adaptadas a las particularidades de cada consulta.

Para el caso de Justo Bolivar, la investigacion identific6 que la arquitectura
conversacional debe contemplar médulos diferenciados para la recepcién y clasificacion
de consultas, la identificacion de situaciones de riesgo (particularmente en casos de
VIBG), la orientacién sobre rutas de atencion institucional, la generacién de alertas para
derivacion a operadores humanos en casos que requieran intervencion especializada, y
la provision de informacion juridica basica adaptada al nivel de comprension del usuario.
Los estandares de accesibilidad digital exigen, ademas, que el chatbot sea compatible
con dispositivos moéviles de gama baja, que soporte interacciones por texto vy,
prospectivamente, por voz, y que ofrezca una interfaz intuitiva que no presuponga

habilidades digitales avanzadas por parte del usuario.

La propuesta de la Universidad del Rosario concibe el acceso a la justicia desde las
necesidades juridicas de las personas y comunidades, entendiendo que la principal
barrera para satisfacerlas es la falta de informacion y orientacion. Al enmarcar esta
carencia como un problema de comunicacion, los autores plantean que las tecnologias
de informacion y comunicacion pueden fungir como canales de empoderamiento
ciudadano. El chatbot propuesto se caracteriza por ser una herramienta accesible
mediante internet, capaz de ofrecer respuestas inmediatas a consultas simples y, en

casos complejos, orientar al usuario hacia asesorias pro bono o consultorios juridicos.
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Destaca su disponibilidad las 24 horas, lo que amplia la cobertura a personas con
horarios laborales limitados, y su enfoque diferencial, orientado a poblaciones vulnerables

que carecen de recursos para contratar abogados.

Sin embargo, la misma investigacion identifica desafios. Uno de ellos es la
capacidad del chatbot para procesar el lenguaje natural: las multiples formas de preguntar
pueden superar los modelos de |A actuales, aunque el aprendizaje automatico ofrece
progresos. Otro reto es la necesidad de empatia y confianza; los usuarios suelen valorar
el acompanamiento humano, por lo que los chatbots deben simular una conversacion
cercana y anticipar las intenciones del interlocutor. A esto se suman limitaciones de
conectividad y habilidades tecnolégicas en sectores vulnerables, la exigencia de un
enfoque psicolinglistico para comprender el lenguaje cotidiano y la eventual necesidad
de derivar consultas complejas a abogados humanos. Estos hallazgos son relevantes
para Justo Bolivar: la herramienta debe ofrecer un servicio escalable y empatico, pero
también articularse con politicas de alfabetizacion digital y conectividad para evitar

reproducir la brecha existente.

Desde la perspectiva normativa, la Circular Externa No. 002 refuerza la importancia
de disefiar chatbots juridicos con un enfoque de privacidad y responsabilidad. La circular
sefala que el tratamiento de datos personales en sistemas de IA debe incorporar la
privacidad desde el disefio, de modo que las medidas de proteccion se integren desde la
concepcion del proyecto y no a posteriori. Ello implica utilizar técnicas de anonimizacion
o privacidad diferencial en el entrenamiento de modelos y garantizar que los datos sean
veraces, completos y actualizados. Ademas, se exige a los administradores de datos
realizar una evaluacién de impacto de privacidad cuando el producto de |IA pueda generar
un alto riesgo para los derechos de los titulares; esta evaluacion debe describir las
operaciones de tratamiento, valorar los riesgos para las libertades y establecer medidas

de mitigacion y seguridad. También se subraya el principio de seguridad: deben
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adoptarse medidas tecnoldgicas, humanas, fisicas, contractuales y de otra indole para
prevenir el acceso indebido, la manipulacién, la destruccién o la divulgacién de la
informacion. Finalmente, la circular aclara que incluso los datos personales disponibles
en internet no pueden ser tratados sin autorizacién previa, expresa e informada. Estos
lineamientos obligan a Justo Bolivar a implementar protocolos de confidencialidad,
politicas de privacidad claras y mecanismos de control, y a informar a los usuarios sobre

el uso de sus datos.

En suma, la Circular Externa 002 de 2024 constituye el instrumento regulatorio mas
reciente y especifico en el contexto colombiano respecto al tratamiento de datos
personales en sistemas de inteligencia artificial. Sus disposiciones principales incluyen la
obligacién de incorporar la privacidad desde el disefio y por defecto en todo sistema de
IA que procese datos personales, o que implica que las consideraciones de privacidad
deben integrarse desde las etapas mas tempranas del desarrollo tecnolégico y no como
un anadido posterior. Asimismo, la circular exige la realizacion de evaluaciones de
impacto de privacidad (Privacy Impact Assessment) para sistemas de IA clasificados
como de alto riesgo, categoria en la que razonablemente se inscribiria un chatbot que
procesa informacidn sensible de victimas de violencia. La circular también establece la
obligacién de garantizar la transparencia algoritmica, asegurando que los usuarios
comprendan cuando estan interactuando con un sistema automatizado y cémo se
procesan sus datos; la implementacidén de medidas de seguridad técnicas y organizativas
que prevengan accesos, usos o divulgaciones no autorizados; y la garantia de los
derechos de los titulares de datos, incluyendo acceso, rectificacion, supresion vy

portabilidad de la informacion personal.
La interrelacién entre los hallazgos académicos y la normativa evidencia que un

chatbot cognitivo para la justicia debe ser tanto una herramienta tecnolégica como un

proyecto sociojuridico. En lo tecnoldgico, debe garantizar cobertura, inmediatez y
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adaptabilidad a diferentes consultas, basandose en |A capaz de comprender el lenguaje
y anticipar las necesidades. En lo social, su disefio debe incorporar un enfoque
diferencial, orientado a las necesidades de comunidades vulnerables, y articularse con
estrategias de alfabetizacion digital y promociéon de derechos. En lo normativo, debe
cumplir estrictamente con las leyes de proteccion de datos, adoptar la privacidad desde
el disefo, gestionar los riesgos de la IA y mantener la transparencia y el control humano.

Acto seguido se analizan cada una de estas caracteristicas:

i) Potencial democratizador del chatbot cognitivo Justo Bolivar

Astudillo et al. (2020) conciben el acceso a la justicia desde las necesidades
juridicas de las personas, entendiendo que la principal barrera es la falta de informacion
y orientacion. Londofio (2025) refuerza este hallazgo al sefalar, con base en datos de
HiiL (2024), que en Colombia solo el 37% de las personas con problemas legales busca
asesoria. En este contexto, los chatbots juridicos ofrecen una via de acceso simplificado
y accesible que, como lo sefiala Londofio (2025), tiene la capacidad de comprender las
solicitudes de los usuarios y entregar soluciones instantaneas y razonables,
proporcionando un recurso de informacién y orientacion en momentos criticos y de
manera masiva. Estos hallazgos son coherentes con la OCDE (2025), que documenta la

capacidad de los chatbots para ofrecer informacion legal en lenguaje sencillo.

ii) Condiciones normativas. La Circular Externa No. 002 de la SIC establece
cuatro principios fundamentales para el tratamiento de datos en sistemas de IA:
neutralidad regulatoria, responsabilidad demostrada (accountability), privacidad desde el
disefio e instrucciones especificas de tratamiento de datos. Londofio Villarreal (2025)
complementa este analisis al proponer una guia de cumplimiento que integra estos
principios con obligaciones concretas derivadas del Estatuto del Consumidor, la Ley de

Proteccion de Datos y la jurisprudencia constitucional. Su propuesta de siete obligaciones
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especificas —desde los términos y condiciones hasta las auditorias periodicas—
constituye un marco practico directamente aplicable al disefio de Justo Bolivar.
Adicionalmente, la Sentencia T-323 de 2024 exige una metodologia de evaluacién de
riesgo para sistemas de |IA de alto impacto, incluyendo medidas de mitigacion y pruebas

de seguridad.

iii) Desafios contextuales. La brecha digital del departamento de Bolivar, la
situacion de conflicto armado y VBG documentada por la Defensoria del Pueblo, y la
necesidad de procesar lenguaje natural con variaciones dialectales regionales
constituyen desafios significativos. A estos se suma la preocupacion expresada por
Londofio Villarreal (2025) sobre los riesgos de las "alucinaciones" de los modelos de IA
generativa, que pueden producir informacion imprecisa o erronea en un contexto donde
la exactitud juridica es fundamental. Sin embargo, como sefiala el mismo autor, la
adopcién de marcos éticos de autorregulacion, sumada al recurso a terceros confiables
para auditorias independientes, puede mitigar estos riesgos sin impedir el avance
tecnolégico. El Plan de Desarrollo "Bolivar Me Enamora 2024-2027" ofrece un marco
programatico favorable al incluir componentes de acceso a la justicia, derechos humanos

y ciencia y tecnologia.

El chatbot cognitivo “Justo Bolivar” se proyecta como una innovacién publica valiosa
para ampliar el acceso a la justicia en el Departamento de Bolivar. Su pertinencia radica
en que atiende un déficit estructural de informacién y orientacion juridica, especialmente
entre poblaciones vulnerables. Al integrarse con politicas de conectividad y alfabetizacion
digital, la herramienta puede brindar asistencia legal basica de manera inmediata y

permanente, guiando al usuario en su proceso y remitiéndolo a asesoria profesional
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cuando el caso lo requiera. Sin embargo, para materializar su potencial transformador, la

iniciativa debe asumir varios compromisos.

Primero, cumplir con las disposiciones normativas sobre proteccion de datos y
sistemas de IA. La Circular Externa No.002 exige adoptar la privacidad por disefio,
realizar evaluaciones de impacto de privacidad, implementar medidas de seguridad y
garantizar el derecho de los titulares a conocer el uso de sus datos. Justo Bolivar debera
documentar sus operaciones de tratamiento, clasificar riesgos y aplicar técnicas de
anonimizacion para evitar sesgos y vulneraciones de derechos. Segundo, incorporar un
enfoque de disefio centrado en el usuario que contemple la empatia, la sencillez del
lenguaje y la accesibilidad para personas con escasas habilidades tecnoldgicas. Esto
implica procesos de co-diseio con las comunidades, integracion de analisis
psicoélinguistico y capacitacion en el uso de la herramienta. Tercero, articular la tecnologia
con la presencia institucional fisica. El chatbot debe complementar, no reemplazar, los
servicios de consultorios juridicos, defensorias y casas de justicia. Al derivar casos
complejos a profesionales, se garantiza que la IA no tome decisiones que requieran

valoracion juridica humana.

A partir de la sintesis de los hallazgos documentales, se disefié un plan de accién
estructurado en cinco fases que orienta la implementacion progresiva del chatbot en el
territorio bolivarense. La primera fase, de revision diagndstica, comprende el
levantamiento detallado de las condiciones de conectividad, infraestructura tecnoldgica y
necesidades juridicas prioritarias en cada subregién del departamento, asi como la

identificacion de actores institucionales y comunitarios clave para el proceso.
La segunda fase, de co-disefo participativo, involucra la realizacion de talleres y

mesas de trabajo con comunidades, operadores de justicia, organizaciones de la

sociedad civil y entidades territoriales para la definicién conjunta de los requerimientos
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funcionales del chatbot, sus flujos conversacionales y sus protocolos de derivacion, esto
para mantener una alineacién con la politica del Plan de Desarrollo Bolivar Me Enamora
2024-2027.

La tercera fase, de desarrollo técnico, abarca la construccion del prototipo funcional
del chatbot, incorporando los componentes de procesamiento del lenguaje natural, los
modulos de privacidad por disefio, las interfaces de usuario y los mecanismos de

interoperabilidad con sistemas institucionales existentes.

La cuarta fase, de validacion juridico-tecnologica, contempla la realizacion de
pruebas piloto en municipios seleccionados, la evaluacion del cumplimiento normativo, la
verificacion de la precision de las orientaciones legales proporcionadas y la evaluacion

de la experiencia de usuario.

Finalmente, la quinta fase, de despliegue territorial, implica la escalacién progresiva
del chatbot a la totalidad de los municipios del departamento, acomparnada de estrategias
de capacitacion a funcionarios, campafnas de difusién ciudadana y la activaciéon de los
mecanismos de seguimiento y mejora continua. Todo lo anterior en el marco de articular
la tecnologia con la presencia institucional fisica, garantizando que el chatbot
complemente —y no sustituya— los servicios de consultorios juridicos y casas de justicia,
conforme al principio de no sustitucion de la racionalidad humana establecido por la Corte

Constitucional.

Los resultados de esta investigacion permiten articular una reflexion integral sobre
las implicaciones, los retos y las oportunidades que plantea la implementaciéon de un
chatbot cognitivo como Justo Bolivar en el contexto de la justicia territorial colombiana.
La discusidon se organiza en torno a tres ejes analiticos que dialogan con la literatura

existente y con los marcos normativos vigentes.
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El primer eje de discusion se refiere a la tension entre innovacion tecnoldgica y
condiciones estructurales del territorio. Si bien los resultados evidencian el potencial del
chatbot para ampliar la cobertura de orientacién legal, es preciso reconocer que la
tecnologia por si sola no puede resolver las deficiencias estructurales del sistema de
justicia. La implementacién de Justo Bolivar requiere ser concebida como un componente
de una estrategia mas amplia que incluya el fortalecimiento de la infraestructura
institucional, la ampliacién de la conectividad digital, el desarrollo de programas de
alfabetizacion tecnoldgica y la articulacion con los mecanismos existentes de atencion a
victimas de VIBG. La experiencia de la Universidad del Rosario refuerza esta perspectiva
al demostrar que la efectividad de un chatbot juridico depende criticamente de su
insercion en un ecosistema institucional que garantice la continuidad del servicio mas alla

de la orientacion inicial proporcionada por el sistema automatizado.

El segundo eje aborda los desafios éticos y regulatorios asociados al procesamiento
de datos sensibles de victimas de violencia mediante sistemas de inteligencia artificial.
La Circular Externa 002 de 2024 proporciona un marco regulatorio que, si bien representa
un avance significativo en el contexto colombiano, plantea exigencias cuyo cumplimiento
requiere inversiones técnicas y organizativas considerables. La obligacion de realizar
evaluaciones de impacto de privacidad para sistemas de alto riesgo, la implementacion
de medidas de seguridad robustas y la garantia de transparencia algoritmica constituyen
requisitos que deben ser abordados desde las fases mas tempranas del disefio del
chatbot. La investigacion sugiere que estos requerimientos, lejos de constituir obstaculos
para la innovacion, deben ser entendidos como salvaguardas necesarias para proteger
los derechos fundamentales de poblaciones especialmente vulnerables y para construir

la confianza ciudadana indispensable para la adopcidén efectiva de la herramienta.

El tercer eje de discusion se centra en la necesidad de un enfoque humanista que
trascienda la dimension meramente técnica del chatbot. Los hallazgos de la investigacion

coinciden con la literatura internacional en senalar que los chatbots juridicos mas
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efectivos son aquellos que logran equilibrar la eficiencia tecnolégica con la sensibilidad
hacia las circunstancias particulares de cada usuario. En el caso de victimas de VIBG,
esto implica que el chatbot debe ser capaz de reconocer sefales de riesgo inminente,
ofrecer respuestas empaticas y culturalmente pertinentes, y garantizar mecanismos de
derivacion agiles y confidenciales hacia operadores humanos especializados. La justicia
digital, en este sentido, no se reduce a la digitalizacion de procesos, sino que exige una
reconfiguracion de la relacion entre el sistema de justicia y los ciudadanos que ponga en

el centro la dignidad, la autonomia y los derechos de las personas.

CONCLUSIONES

La revisidbn documental confirma que las barreras de acceso a la justicia en el
departamento de Bolivar poseen un caracter multidimensional que exige respuestas
igualmente integrales. Las dimensiones geografica, institucional, socioeconémica y digital
de estas barreras se potencian mutuamente y afectan de manera desproporcionada a las
victimas de VIBG, configurando un déficit estructural de justicia que las herramientas

tecnoldgicas pueden contribuir a mitigar, pero no a resolver de manera aislada.

El chatbot cognitivo Justo Bolivar se posiciona como una herramienta con potencial
significativo para ampliar la cobertura de orientacion legal basica, democratizar el acceso
a informacion juridica relevante y facilitar la activacion de rutas de atencion institucional,
particularmente en municipios donde la presencia del sistema de justicia es limitada. Su
efectividad, no obstante, esta condicionada a la calidad de su disefio técnico, a la
rigurosidad de su fundamentacion juridica y a su articulaciéon con el ecosistema

institucional de atencion a victimas.
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Igualmente, el marco normativo vigente, particularmente la Circular Externa 002 de
2024 de la Superintendencia de Industria y Comercio, establece obligaciones claras y
exigentes para el tratamiento de datos personales en sistemas de inteligencia artificial
que deben ser incorporadas desde el disefio mismo del chatbot. La privacidad por disefio,
las evaluaciones de impacto de privacidad y la transparencia algoritmica no constituyen
requisitos opcionales sino condiciones necesarias para la legitimidad y sostenibilidad del

sistema.

Por su parte, el plan de accion por fases propuesto ofrece una ruta metodoldgica
para la implementacién progresiva y contextualizada del chatbot, que permite ajustar la
herramienta a las particularidades de cada subregién del departamento y garantizar la
participacion activa de las comunidades y los actores institucionales en su disefio y

validacion.

Finalmente, se concluye que la innovacion tecnolégica en el ambito de la justicia
debe integrarse necesariamente con una sodlida cultura de proteccion de datos
personales, un enfoque humanista que priorice la dignidad y la autonomia de los usuarios,
y un compromiso institucional sostenido con la reduccion de las desigualdades
territoriales. El chatbot Justo Bolivar representa una oportunidad para avanzar hacia una
justicia digital que sea genuinamente inclusiva, éticamente responsable y territorialmente
pertinente, siempre que su implementacion se acomparie de las politicas publicas, los
recursos institucionales y los procesos participativos que garanticen su efectividad y

sostenibilidad en el tiempo.
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