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Resumen

La estructuracion de un nuevo modelo gestion adminsitrativa de las entidades territoriales
propende por procesos innovadores asociados a la formacidon de ciberprofesionales, que garanticen
la maximacion de recursos en su gestion finaciera, ello claro esta conlleva procesos de seleccién
y evaluacion enfocado hacia la formacion de profesionales digitales, atendiendo las necesidades
empresariales y organizacionales, las cuales requieren de profesionales con competencias en las
tecnologias 4.0, inteligencia artificial, informética juridica y financiera y comercio electrdnico. El
objetivo principal del trabajo es perfilar un profesional con énfasis en seguridad informatica,
derecho de las nuevas tecnologias de la informacion, y gestion financiera digital acorde con el
mundo cambiante y los retos de la era digital. Como resultado, se expresa que existe un déficit en
el conocimiento y manejo de las herramientas informéticas y nuevas tecnologias de la informacion
por parte de los profesionales, que permitan gestionarse como profesionales digitales. Se concluye
en que se establece la necesidad de que los profesionales incursionen en el mundo laboral digital,
en la medida que la dinamica de gestion de las entidades publicas y privadas cada dia se vinculan
a los procesos de gestion digitales y para ello deben adquirir los conocimientos y competencias
necesarias para asumir y afrontar los retos del mundo tecnoldgico.

Palabras Claves: profesionales, ciberprofesionales, entidad territorial, gestién
administrativa y financiera, nuevas tecnologias de la informacién, competencias.
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Abstract

The structuring of a new administrative management model of the territorial entities is in favor of
innovative processes associated with the training of cyber-professionals, which guarantee the
maximization of resources in their financial management, this of course entails selection and
evaluation processes focused on the training of digital professionals, meeting the business and
organizational needs, which require professionals with skills in 4.0 technologies, artificial
intelligence, legal and financial informatics and e-commerce. The main objective of the work is to
profile a professional with emphasis on information security, law of new information technologies,
and digital financial management in accordance with the changing world and the challenges of the
digital era. As a result, it is expressed that there is a deficit in the knowledge and management of
computer tools and new information technologies by professionals, which allow them to be
managed as digital professionals. It is concluded that there is a need for professionals to venture
into the digital working world, to the extent that the dynamics of management of public and private
entities are increasingly linked to digital management processes and for this they must acquire the
knowledge and skills necessary to assume and meet the challenges of the technological world.

Keywords: Professionals, cyber professionals, territorial entity, administrative and financial
management, new information technologies, skills.

Introduccion

En los disefios curriculares actuales que manejan los programas académicos de las diferentes
areas del conocimiento de las cuatro Universidades de la region, exceptuando los programas de
ingeniera, se evidencia un vacio en cuanto al fortalecimiento de competencias para la formacion
de profesionales tecnoldgicos, limitandose a la ensefianza de una informatica basica, que no es
suficiente para los retos del mundo globalizado frente a las nuevas tecnologias de la informacién
y su impacto en la gestion administrativa y financiera de las entidades territoriales.

Del problema se conoce que los profesionales en formacion estan preparados parcialmente
en cuanto al manejo de las tecnologias, ademéas de carecer de conocimiento respecto de las
tematicas de impacto que conlleva la incursion en el mundo globalizado y tecnolégico, tanto en el
campo investigativo, administrativo, de ejercicio profesional por medio virtual y la ocupacion
laboral.

Lo anterior, conlleva a que la politica publica educativa ha avizorado la necesidad de
incursionar en el mundo de la tecnologia y en la solucion de diferentes problematicas o fendmenos
que ello implica respecto de la era tecnoldgica, esto indica que las instituciones de educacion en
todos los niveles deben orienten su quehacer al fortalecimiento de las competencias en la
formacion en las nuevas tecnologias de la informacion, porque ello garantiza la ocupacion laboral
de los profesionales y garantiza que las entidades cuenten con profesionales digitales.

En Colombia desde la construccion de politicas publicas se ha dado inicio al denominado
gobierno en linea, con la clara pretension inicial de eliminar trdmites innecesarios y de agilizar la
forma como se relaciona con el Estado y como se es mas competitivo, asi lo establecio el
(Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC, 2018) que, a partir
de la expedicion y aplicacion del Decreto 1151 de 2008, centro el objetivo de la Estrategia
Gobierno en Linea en: “Contribuir con la construccion de un Estado mds eficiente, mds
transparente y participativo, y que preste mejores servicios a los ciudadanos y a las empresas, a
través del aprovechamiento de las Tecnologias de la Informacién y la Comunicacién ™.
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El decreto 1151 de 2008 (Ministerio de Interior y Justicia, 2008) se constituye en el referente
legal de la estrategia del gobierno en linea con el claro objetivo de contribuir con la construccion
de un Estado maés eficiente, mas transparente y participativo, y que preste mejores servicios a los
ciudadanos y a las empresas, a través del aprovechamiento de las Tecnologias de la Informacién
y la Comunicacién, tal y como se deduce del articulo 2°, normatividad que fue derogada
posteriormente por el Decreto 2693 de 2012 (EI Ministro del Interior, 2012), mediante el que se
establecio en el articulo primero que es preciso sacar el mayor partido de las Tecnologias de la
Informacion y las Comunicaciones, para lograr “un Estado mds eficiente, mds transparente y
participativo y que preste mejores servicios con la colaboracion de toda la sociedad”,
estableciéndose ademas en el Articulo 4° que el liderazgo de la Estrategia de Gobierno en linea
estaria a cargo del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC),
estimandose la necesidad de trabajar en coordinacion con: “el Departamento Administrativo de la
Funcion Publica, el Departamento Nacional de Planeacion y los demas organismos o entidades
que tengan a su cargo la formulacién de politicas publicas relacionadas con la Estrategia de
Gobierno en linea”.

En este escenario, la gestion financiera de las entidades territoriales debe atender a los nuevos
requerimientos tecnologicos lo que necesariamente implica la implementacion de plataformas
digitales y la necesidad de contar con personal con perfil tecnolégico que atienda a estos
requerimientos. (MINTIC, 2018)

El contexto nuevo y cambiante de la economia digital y las necesidades de procesamiento de
informacion como seguimiento a las finanzas del sector publico ofrecen a las administraciones
fiscales un marco con multiples necesidades, en el cual, se deben concebir esquemas digitales
innovadores que integren procesos, procedimientos y soluciones tecnoldgicas para apoyar de
manera mas eficiente y efectiva la implementacion de las politicas fiscales, modernizando de
esta manera la gestién y monitoreo al uso de los recursos.

Siendo asi las cosas la gestion financiera de las entidades territoriales, encuentra en los
profesionales de las areas de las ciencias administrativas y contables y de las ciencias sociales y
humanas recurso humano idéneo en la medida que cuente con el perfil tecnoldgico necesario para
afrontar los retos del mundo globalizado digital.

Por ello (Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC,
2018) pretende trabajar en forma sostenible a través del tiempo, permitiendo el trabajo en equipo
con diversos sectores:

La entidad debe identificar actores externos que pueden impulsar el desarrollo del proyecto

a través de alianzas o acuerdos, entre otros esquemas de colaboracidn. Estos actores pueden

generar aportes tanto en el disefio, como en la ejecucion y el seguimiento del proyecto y por

lo general, pertenecen a la academia, el sector privado, organizaciones sociales, centros de
investigacion, etc.

Metodologia
El paradigma es cualitativo enfoque Histérico hermenéutico y el método es la revision
documental, este proceso metodoldgico permite la revision tedrica del estado actual de las
competencias exigidas a los profesionales, identificando posibles debilidades en la formacion de
profesionales con competencias en las tecnologias de la informacion y los requerimientos para
atender las nuevas demandas de la gestion financiera en las entidades territoriales.
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Técnicas e instrumentos:

Las técnicas utilizadas fueron: la observacion y la revision de bases de datos cientificas,
documentos relacionados con las politicas publicas, referentes normativos coherentes con el objeto
de estudio.

Este articulo se deriva de la revision previa de antecedentes teoricos relacionados con el auge
de las tecnologias en el mundo de las profesiones y las politicas publicas que atienden al
fortalecimiento de competencias de los nuevos profesionales para asumir los retos de las
problematicas derivadas del auge de las nuevas tecnologias de la informacion en la gestion
financiera de las entidades territoriales, en el marco de las investigaciones tituladas:
Competencias tecnoldgicas de los profesionales del derecho en el mundo globalizado y Modelo de
gestion financiera con responsabilidad social para los municipios de sexta categoria, estudio de
caso Municipios Tangua (Narifio) y Castilla la Nueva (Meta)

Resultados

Como resultado se tiene que en el contexto globalizado y la nueva dinamica de
relacionamiento a través de plataformas digitales y equipos tecnoldgicos genera la necesidad de
formar profesionales, que responda a los nuevos retos presentes y futuros relacionados con la
gestion administrativa publica y privada con apoyo en las nuevas tecnologias de la informacion y
las comunicaciones, segun refiere (Santiago-Carrascal, Velasquez-Pérez, & Puentes-Velasquez,
2020):

Tecnologias como Blockchain, representan gran potencial para procesos administrativos

como compras y gestion de talento humano. A nivel fiscal se puede utilizar Data Analytics

con datos del SIAF y otras bases apoyando la gestion fiscal en usos como las previsiones
macroecondmicas.

En efecto, esta dinamica mundo impone importantes retos en la gestién administrativa de los
entes territoriales relacionados con la articulacion de las Tics no solo en la planificacidn, sino en
la ejecucion de politicas publicas y en la forma como se relaciona con los ciudadanos y con las
entidades encargadas de vigilar y contralar su gestion. Segun (Ontiveros, Vizcaino, & Lépez,
2016).

las TIC conforman el conjunto de herramientas que hacen posible la existencia de las Smart

Cities de acuerdo con las directrices establecidas por los administradores de la ciudad y con

la colaboracion imprescindible del sector privado y los ciudadanos. Son las TIC un elemento

fundamental para la planificacion y gestion econdmica de las ciudades.

La evolucidn a pasos agigantados de la economia y el auge de la tecnologia, requiere de una
hermenéutica diferente por parte de los profesionales en formacion y de un constante
autoaprendizaje apropiarse de los nuevos conocimientos que se van suscitando, con el apoyo y la
orientacion efectiva de los entes de educacidn Superior, con miras a garantizar profesionales con
perfil tecnolégico que le aporten a la nueva dindmica digital de las entidades territoriales.
“Gobierno digital es aquel gobierno disefiado y operado para aprovechar los datos digitales en
la optimizacion, transformacion y creacion de servicios del gobierno ”.

Lo anterior, conlleva a la necesidad apremiante de preparar a los estudiantes para su ejercicio
como ciudadanos digitales en un ambito de la democracia digital hacia la cual tienden los estados,
porque practicamente estamos ante dos estados: uno fisico y otro virtual, ello garantiza que la
administracion de las entidades publicas y privadas se dinamice en términos de eficacia y
efectividad reduciendo al maximo tramites engorrosos e innecesarios, optimizando tiempo, y
recursos humanos y financieros. “En este sentido, algunas causas que generan pérdidas
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financieras o desorden administrativo son: mal manejo de recursos financieros, humano o
técnicos, mala politica salarial e incluso un mal clima laboral ” (Mercado, Hernandez, Alemén,
& Florez, 2020).

La transformacion digital, aunado a otros cambios climaticos, econémicos, entre otros,
implica que los estados adopten estrategias administrativas y financieras que garanticen la
sostenibilidad y la generacion de procesos innovadores que facilite la gestion administracion y
financiera. Las sociedades estables, segun Leavy, S, “estan comenzando a fragmentarse en
diversas regiones del mundo, frente a una economia mundial débil. Al mismo tiempo, los avances
tecnoldgicos, la rapida digitalizacion estan transformando las sociedades, la economiay la forma
de hacer negocios”. (Leavy, n.d.).

En este escenario, y atendiendo a un factor determinante que en términos del gobierno digital
implica el aprovechamiento al méximo de la informacion contenida en datos digitales, la gestion
administrativa y financiera de las entidades territoriales se gestiona desde una perspectiva de
facilitar no solo el acceso a la informacion, sino también en términos de operatividad cumplir
requerimientos tributarios, financieros, rendicion de cuentas, gestion de talento humano, en la
medida que de esta manera se contribuye al desarrollo social, econémico, cultural de las regiones.

Las ciudades del futuro: inteligentes, digitales y sostenibles busca, desde un tono

divulgativo, facilitar la comprensién del momento singular en el que hoy se encuentran

nuestras ciudades, inmersas en un proceso de transformacion digital no muy distinto al que
afecta a otros &mbitos de nuestras vidas y sociedades que les conduce a una condicion de

Smart City. Propone el estudio de los retos mas relevantes en la planificacion y gestion

urbana, y de como las TIC son un facilitador para mejorar la organizacién y la vida en las

ciudades. (Ontiveros et al., 2016)

En este entendido es claro que la mirada debe estar dirigida a generar condiciones que
faciliten la incursion al mundo digital que si bien es cierto encuentra serias dificultades en las
condiciones socio econémicas y de acceso a la educacién, se constituye en una meta ineludible,
ello si se tiene en cuenta que en el marco del cumplimiento de los Objetivos de Desarrollo
Sostenible (ODS) los TICs se constituyen en un facilitador en relacion con el cumplimiento de las
metas de los ODS. Segln (Andreu Pinillos et al., 2020).

Las agendas globales impulsadas por Naciones Unidas contribuyen a que hoy el mundo

tenga los mejores indicadores de desarrollo de la historia. Sin embargo, los ODS corren el

riesgo de perder una enorme oportunidad: la de apoyarse en la tecnologia y en la revolucion
digital para acelerar la mejora de las condiciones de vida de la poblacion y la sostenibilidad
del planeta.

En términos de la gestion administrativa y financiera de las entidades territoriales es de
trascendental importancia avanzar en la dinamica de las nuevas tecnologias de la informacién que
como politica pablica de gobierno impone no solo el empoderamiento de plataformas digitales
sino ademas la puesta en marcha de estrategias de capacitacion del talento humano que garantice
competencias necesarias para la adecuada prestacion de servicios y cumplimiento de objetivos
estratégicos para garantizar una mejor calidad de vida a los ciudadanos (Bouskela et al., 2016).

El objetivo final de una Smart City es el de definirse como una ciudad completamente

conectada a todos los niveles, para conseguir ganancias de eficiencia y bienestar. No

obstante, la formacién de una ciudad inteligente no es algo inmediato, sino que requiere de
un largo proceso de cambio a todos los niveles, tanto de los propios agentes, su
comportamiento y los métodos utilizados para realizar sus tareas cotidianas o realizar
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transacciones, entre otros, como de las infraestructuras en si mismas, su planteamiento y

adhesion a las nuevas tecnologias.

El estado de emergencia social y econdmico, generado por el COVID 19 en Colombia
acelero el proceso de transformacion digital, obligando a las entidades publicas y privadas en
cumplimiento del Plan de Desarrollo 2018 — 2022 Pacto por la Transformacion Digital, generar
politicas o estrategias eficientes para dar cumplimiento a los objetivos de llevar Internet a los
hogares de menores ingresos y Mejorar la interaccion entre entidades publicas y ciudadanos.
(Congreso de la Republica de Colombia, 2019).

Este es un momento crucial para que las organizaciones, especificamente las entidades del

sector publico reorienten su quehacer diario frente a diversos retos, esto es, la manera en que

estas puedan demostrar y reorganizar sus procesos frente a la cantidad de datos con las que
éstas cuentan.

Ahora bien, ha de entenderse que este proceso de transformacion digital permea al sector
publico y privado en el entendido que se genera la necesidad de incursionar en nuevas formas de
administracion y por ende la necesidad de reinventarse y construir estrategias para la formulacion
de politicas que garanticen la transformacion digital y nuevas maneras de pensar la dinamica de
las entidades. (Tavares, 2020):

Con el auge y transformacion de las tecnologias de la informacién y las comunicaciones, las

organizaciones se han beneficiado en la reduccién de costos y se ha mejorado el

procesamiento de la informacion financiera, esto con el fin de aportar a una politica de
gestion fiscal eficaz que permita a la organizacion moverse en diversos escenarios que
generen rentabilidad y solidez.

Los nuevos retos, desde la ldgica del mundo tecnoldgico y globalizado, requieren ser
planteados desde una perspectiva internacional, no local, regional o nacional, dado que el avance
hacia la globalizacion requiere de estrategias que garanticen la competitividad en escenarios de
dindmica mundo.

Discusidn y conclusiones

Un primer acercamiento a la realidad planteada radica en el hecho de que la competitividad
en el ejercicio de las profesiones se define en la medida del empoderamiento de competencias
tecnoldgicas porque ellas permiten un &mbito de aplicacion méas amplio y acorde con la realidad
actual.

Las tres ramas del poder han chocado en ocasiones con la realidad global y de gestion
administrativa y financiera, lo cual denota un desconocimiento de las reglas actuales del mercado,
que si estan a tono con las nuevas tecnologias de la informacion. Es por este motivo, que en
ocasiones, por ejemplo, las altas cortes se han visto en la necesidad de retractarse en sus fallos,
ante el evidente desconocimiento de convenios y tratados internacionales y vulneraciéon de
garantias y derechos fundamentales como el de la libre empresa, que apoyados en acciones de
tutela y en los precedentes del derecho internacional privado, han ganado en sus pretensiones, en
el entendido que no contar con una estrategia tecnologica pertinente en la dinamica de
relacionamiento con los asociados conlleva la vulneracién de derechos fundamentales por una
parte y por otra pone en desventaja a las entidades en contextos de emprendimiento y
competitividad.

En efecto, “las brechas digitales no tienen que ver solo con la calidad del equipo y las
conexiones sino con la compleja trama de las habilidades requeridas para usar la tecnologia y
sobre todo para crearla y transformarla” (Lugo, & Ithurburu,2019).
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Las entidades territoriales y su politica digital enfrentan el reto improrrogable de incursionar
en el la gestion administrativa y financiera atendiendo a la dindmica que impone el mundo
tecnoldgico el cual obviamente requiere con urgencia que sus funcionarios adquieran las
competencias necesarias para garanticen procesos eficientes y eficaces que disminuyan al maximo
tramites innecesarios, en la medida que la informacion repose en bases de datos que sean
asequibles y verificables sin mayor dilacion .

Es evidente que la gestion administrativa y financiera de las entidades territoriales exige que

la planificacion estratégica de ejecucion de politicas publicas responda a las necesidades del

mundo digital en términos de innovacion y competitividad. La tecnologia alimenta y define

los actuales perfiles profesionales (Sanchez, 2003).

En este escenario es evidente que nos encontramos en un momento crucial, en cuanto a
desarrollo tecnoldgico se refiere y aqui el debate se circunscribe a establecer que tan preparadas
se encuentran las entidades para asumir el choque generacional de los profesionales, ya que sin
duda serén los profesionales digitales o tecnoldgicos quienes encuentren cabida en las nuevas
formas de gestién administrativa y financiera de las entidades territoriales en particular y en el
mundo laboral en general. (Gaibazzi, Berizzo, & Trottini, 2021).

La diferencia entre las primeras tres revoluciones industriales y la denominada Cuarta

Revolucion Industrial, es que en las tres primeras los cambios se desarrollaban

progresivamente, generacion, tras generacion. Actualmente, el cambio es méas que

exponencial, es vertiginoso y acelerado, hasta las generaciones de Millennials y Centennials

van a sentir un cimbronazo de quiebre disruptivo de sus vidas laborales y personales y

deberan adaptarse o morir en el intento.

Es evidente que la empleabilidad en contextos tecnoldgicos implica la necesidad de contar
con competencias adicionales, las que sin duda estan re direccionadas a generar nuevas
potencialidades tecnologicas que contribuyan a la gestién de los entes territoriales, éstas estan
enmarcadas u orientadas en términos de los trabajadores a generar procesos de creatividad e
innovadores, que los haga competitivos a nivel internacional.

Se verifica la necesidad de articular los procesos de ensefiaza y ocupacion laboral con la
aplicaciéon no solo del uso de herramientas tecnoldgicas, sino ante todo la edificacion de una
herméutica técnoldgica.

Transverzalizacion de competencias digitales en los diferentes espacios académicos de la
formacion profesional y tecnolgica, tanto en el manejo técnico de las herramientas tecnolégicas,
como en la légica ocupacional tecnoldgica para la atenciéon de procesos que requieren de estas
comptentecias especiales, que incluso conllevan un conocimiento ético y bioético, a la vez que el
dominio de la hermenéutica que permita la aplicacién del marco normativo especializado nacional
e internacional para la resolucion prejudicial y judicial que de respuesta a los avances tecnoldgicos,
tecnologias 4.0, inteligencia artificial, plataformas digitales, entre otros.

En concordancia con el Plan de Desarrollo 2018 — 2022 Pacto por la Transformacion
Digital, tienen en comun la ejecucion de la politica digital (Congreso de la Republica de Colombia,
2019) como una necesidad urgente, por cuanto esta meta del plan de desarrollo nacional se acelero
debido a la contingencia por el covid 19, que obligé por ejemplo a la justicia a acatar esta directriz
contenida en la politica publica nacional para hacer frente al acceso a la justicia en tiempo de
pandemia. Por otra parte, entidades como la Superintendencia de Industria y Comercio (Martinez,
2017) , ya han incursionado en la aplicacion de la digitalizacion de la justicia, por cuanto las
demandas, procedimientos juridicos, audiencias ya se ejecutan a través de la plataforma virtual de
esta entidad, para dar solucién a temas como el conflictos relacionados con el comercio
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electronico, tratamiento de datos sensibles, marcas y patentes, inteligencia artificial, manejo de big
data, entre otros:

no es posible ocultar que ésta se ha venido convirtiendo en un activo intangible sustancial

para grandes compafiias a nivel mundial, las cuales la utilizan para generar valor, de niveles

tan altos que permiten compararlos con los derechos de autor, las patentes, la propiedad
industrial y el goodwill, con la nica diferencia que la informacion ain no se ha incluido en

sus balances contables. (p.13)

Todas las profesiones deben asumir el reto de incursionar en la nueva dinamica global que
definitivamente rompe fronteras para incursionar en los nuevos modelos aperturistas, solo de esta
manera es posible que les aporten a los estados en el objetivo ineludible de ser competitivos e
innovadores no solo en términos econdmicos sino sociales, politicos y culturales, asi lo expresa:
(Gémez & Janampa, 2020):

La transformacion en la industria 4.0 requiere de un sinnimero de habilidades y destrezas
para unir tecnologias y lograr la optimizacion de los procesos productivos. Se trata de una
transformacion inexcusable e imprescindible para toda organizacion que visione agilizar sus
operaciones y lograr competitividad en un mercado con exigencias cada vez mayores, en el
que las empresas y negocios estan convocadas imperativamente a la mejora continua de sus
procesos.

En este escenario, claro estd, la politica educativa juega un rol trascendental en la medida
que el curriculo debe ajustarse a estos modelos con la finalidad de entregar a la sociedad
ciberprofesionales que garanticen la incursion en estos modeles aperturistas y digitales.

Asi mismo la gestion administrativa y financiera de las entidades territoriales debe
incorporar en su estructura procesos de innovacion tecnoldgica que articulen los tramites y
procedimientos que generen espacios digitales propicios para la adecuada prestacion de servicios,
mejores condiciones de vida a los ciudadanos y éptimos canales de interrelacién institucional. Ello
con la clara conviccién que solo de esta manera es factible generar sistematicamente procesos
innovadores que garanticen la empleabilidad, la generacién de recursos, la adecuada ejecucion de
politicas publicas y la conservacion de datos e informacion que permitan la generacion de proceso
agiles y en tiempo real de la gestion de las entidades territoriales.
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